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Bekendtgerelse for Gronland om sikkerhedsforanstaltninger til beskyttelse af
oplysninger om fysiske og juridiske personer, som behandles for Politiets
Efterretningstjeneste

I medfer af § 7, stk. 2, og § 8, stk. 2, i anordning nr. 1622
af 17. november 2020 om ikrafttreeden for Grenland af lov
om Politiets Efterretningstjeneste (PET) fastsattes:

Kapitel 1
Almindelige bestemmelser

§ 1. Denne bekendtgerelse galder for behandling af op-
lysninger om fysiske og juridiske personer, som foretages
for Politiets Efterretningstjeneste helt eller delvis ved hjalp
af elektronisk databehandling.

§ 2. Behandling af oplysninger om fysiske og juridiske
personer skal ske i overensstemmelse med bestemmelserne i
kapitel 1 og 2.

Stk. 2. Behandling af oplysninger om fysiske og juridiske
personer skal tillige ske i overensstemmelse med bestem-
melserne i kapitel 3, medmindre andet fremgér af kapitel 4.

§ 3. Politiets Efterretningstjeneste skal traeffe de forned-
ne tekniske og organisatoriske foranstaltninger mod, at op-
lysninger om fysiske og juridiske personer handeligt eller
ulovligt tilintetgeres, fortabes eller forringes samt mod, at de
kommer til uvedkommendes kendskab, misbruges eller i gv-
rigt behandles i strid med lov om Politiets Efterretningstje-
neste. Tilsvarende gaelder for databehandlere, der behandler
oplysninger om fysiske eller juridiske personer for Politiets
Efterretningstjeneste.

Kapitel 2
Generelle sikkerhedsbestemmelser

§ 4. Politiets Efterretningstjeneste skal fastsatte nermere
interne bestemmelser om sikkerhedsforanstaltninger i efter-
retningstjenesten til uddybning af de regler, der fremgar af
denne bekendtgerelse. Bestemmelserne skal navnlig omfatte
organisatoriske forhold og fysisk sikring, herunder sikker-
hedsorganisation, administration af adgangskontrolordnin-
ger og autorisationsordninger samt kontrol med autorisatio-
ner. Der skal endvidere fastsettes instrukser, som fastlegger
ansvaret for og beskriver behandling og destruktion af ind-
og uddatamateriale samt anvendelse af edb-udstyr. Desuden
skal der fastsattes retningslinjer for Politiets Efterretnings-
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tjenestes tilsyn med overholdelsen af de sikkerhedsforan-
staltninger, der er fastsat for efterretningstjenesten.

Stk. 2. De interne bestemmelser skal gennemgés mindst
én gang hvert ar med henblik pa at sikre, at de er fyldest-
gorende og afspejler de faktiske forhold i efterretningstjene-
sten.

§ 5. Politiets Efterretningstjeneste skal give den fornedne
instruktion til de medarbejdere, som behandler oplysninger
om fysiske og juridiske personer. Medarbejderne skal herun-
der gares bekendt med de regler, der er fastsat i medfer af §
4,

§ 6. Hvis behandling af oplysninger om fysiske og juridi-
ske personer foretages af en databehandler pa Politiets Efter-
retningstjenestes vegne, skal der foreligge en skriftlig aftale,
hvoraf det fremgér, at reglerne i denne bekendtgerelse lige-
ledes geelder for behandlingen ved databehandleren. Hvis
databehandleren er etableret i en anden medlemsstat, skal
det fremgé af aftalen, at de bestemmelser om sikkerhedsfor-
anstaltninger, som er fastsat i lovgivningen i den medlems-
stat, hvor databehandleren er etableret, geelder for denne.

Stk. 2. Hvis behandling af oplysninger om fysiske og
juridiske personer finder sted pa en pc-arbejdsplads uden for
Politiets Efterretningstjenestes lokaliteter, skal efterretnings-
tienesten fastsatte sarlige retningslinjer herfor, saledes at
det sikres, at bestemmelserne om sikkerhedsforanstaltninger
iagttages.

§ 7. Pé steder, hvor der foretages behandling af oplys-
ninger om fysiske og juridiske personer, skal der treffes
forholdsregler med henblik pé at forhindre uvedkommendes
adgang til oplysningerne.

§ 8. I forbindelse med reparation og service af dataudstyr,
der indeholder oplysninger om fysiske og juridiske personer,
samt ved salg og kassation af anvendte datamedier skal der
treffes de fornedne foranstaltninger for at sikre, at bestem-
melsen i § 3 iagttages.
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Inddatamateriale som indeholder oplysninger om fysiske og
Juridiske personer

§ 9. Inddatamateriale, som ikke indgar i en manuel sag
eller i et manuelt register, ma kun anvendes af personer, som
er beskaftiget med inddatering. Inddatamateriale, som skal
behandles i overensstemmelse med kapitel 3, skal opbevares
aflast, nar det ikke anvendes.

Stk. 2. Inddatamateriale som navnt i stk. 1 skal slettes
eller tilintetgares, nar det ikke leengere skal anvendes til de
formal, som behandlingen varetager, eller til kontrol med de
inddaterede oplysninger om fysiske og juridiske personer,
dog senest efter en af Politiets Efterretningstjeneste nermere
fastsat frist.

Stk. 3. Ved tilintetgerelse af inddatamateriale skal der
treeffes de fornedne sikkerhedsforanstaltninger mod, at ma-
terialet misbruges eller kommer til uvedkommendes kend-
skab.

Autorisation og adgangskontrol

§ 10. Kun de personer, som autoriseres hertil, ma have
adgang til de oplysninger om fysiske og juridiske personer,
der behandles.

Stk. 2. Der ma kun autoriseres personer, der er beskeeftiget
med de formal, hvortil oplysninger om fysiske og juridiske
personer behandles. De enkelte brugere ma ikke autoriseres
til anvendelser, som de ikke har behov for.

Stk. 3. Der ma endvidere autoriseres personer, for hvem
adgang til oplysninger er nedvendig med henblik pa revision
eller drifts- og systemtekniske opgaver.

§ 11. Der skal traeffes foranstaltninger for at sikre, at kun
autoriserede brugere kan fa adgang, og at disse kun kan fa
adgang til de oplysninger om fysiske og juridiske personer
og anvendelser, som de er autoriserede til.

Uddatamateriale som indeholder oplysninger om fysiske og
Juridiske personer

§ 12. Uddatamateriale ma kun anvendes af personer, der
er beskaftiget med de formal, til hvilke behandlingen af
oplysningerne om fysiske og juridiske personer foretages.

Stk. 2. Herudover ma uddatamateriale anvendes af per-
soner, som er beskaftiget med revision eller drifts- og sy-
stemtekniske opgaver i det pdgaeldende system.

Stk. 3. Uddatamateriale skal opbevares pa en sddan méde,
at uvedkommende ikke kan f& adgang til at gere sig bekendt
med de oplysninger om fysiske og juridiske personer, som er
indeholdt heri.

Stk. 4. Uddatamateriale skal slettes eller tilintetgores, nér
det ikke leengere skal anvendes til de formal, som behand-
lingen varetager, og senest efter en af den dataansvarlige
myndighed n@rmere fastsat frist.

Stk. 5. Ved tilintetgerelse af uddatamateriale skal der tref-
fes de fornedne sikkerhedsforanstaltninger mod, at materia-
let misbruges eller kommer til uvedkommendes kendskab.

Stk. 6. Bestemmelserne i stk. 1-5 gaelder ikke for uddata-
materiale, som indgar i en manuel sag eller i et manuelt
register.
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Eksterne kommunikationsforbindelser

§ 13. Der mé kun etableres eksterne kommunikationsfor-
bindelser, hvis der treffes sarlige foranstaltninger for at
sikre, at uvedkommende ikke gennem disse forbindelser kan
fa adgang til oplysninger om fysiske og juridiske personer.

Kapitel 3
Supplerende sikkerhedsforanstaltninger

Autorisation og adgangskontrol

§ 14. Autorisationer, jf. § 10, skal angive, i1 hvilket om-
fang brugeren mé foresperge, inddatere eller slette oplysnin-
ger om fysiske og juridiske personer.

§ 15. Det skal sikres, at de autoriserede personer fortsat
opfylder betingelserne i § 10, stk. 2 og 3, og § 14.

Stk. 2. Kontrol heraf skal foretages mindst en gang hvert
halve ar.

Kontrol med afviste adgangsforsog

§ 16. Der skal foretages registrering af alle afviste ad-
gangsforseg. Hvis der inden for en fastsat periode er re-
gistreret et narmere fastsat antal pd hinanden folgende
afviste adgangsforseg fra samme arbejdsstation eller med
samme brugeridentifikation, skal der blokeres for yderligere
forseg. Der skal lobende ske opfelgning i Politiets Efterret-
ningstjeneste.

Logning

§ 17. Der skal foretages maskinel registrering (logning)
af alle anvendelser af oplysninger om fysiske og juridiske
personer. Registreringen skal mindst indeholde oplysning
om tidspunkt, bruger, type af anvendelse og angivelse af
den person, de anvendte oplysninger vedrerte, eller det an-
vendte segekriterium. Loggen skal opbevares i 6 méneder,
hvorefter den skal slettes. Politiets Efterretningstjeneste kan
opbevare loggen i op til 5 ar, hvis der er et sarligt behov
herfor.

Stk. 2. Bestemmelsen i stk. 1 finder ikke anvendelse for
oplysninger om fysiske og juridiske personer, som indgér
i tekstbehandlingsdokumenter og lignende, der ikke forelig-
ger i endelig form. Det samme gaelder sédanne dokumenter,
som foreligger i endelig form, hvis der sker sletning inden
for en af Politiets Efterretningstjeneste na@rmere fastsat kor-
tere frist.

Stk. 3. Bestemmelsen i stk. 1 finder ikke anvendelse, hvis
behandlingen af oplysninger om fysiske og juridiske person-
er udelukkende sker ved afvikling af programmer, som fo-
retager en forud defineret massebehandling af oplysninger
om fysiske og juridiske personer (»batch»-kersler). Der skal
dog foretages maskinel logning af bruger og tidspunkt for
behandlingen.

Stk. 4. Bestemmelsen i stk. 1 finder endvidere ikke anven-
delse, hvis behandlingen af oplysningerne om fysiske og
juridiske personer udelukkende sker med henblik pa statisti-
ske eller videnskabelige undersogelser, og identifikationsop-
lysningerne forinden enten er krypteret eller erstattet med et
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kodenummer eller lignende. Der skal dog foretages maski-
nel logning af bruger og tidspunkt for behandlingen.

Kapitel 4
Behandlingstyper

Ikke-fortrolige oplysninger

§ 18. Reglerne i kapitel 3 finder ikke anvendelse for
behandling af oplysninger om fysiske og juridiske person-
er, som ikke omfatter oplysninger af fortrolig karakter. Til-
svarende gelder behandlingen af identifikationsoplysninger,
herunder personnummer, og oplysninger om betaling til og
fra en offentlig myndighed, medmindre der er tale om be-
handling som navnt i § 21.

Registeroplysninger

§ 19. Reglerne i kapitel 3 finder ikke anvendelse for be-
handling af oplysninger om fysiske og juridiske personer,
hvis eneste formél er at fore et register, der i henhold til lov
eller regler udstedt i medfer af lov er beregnet til at informe-
re offentligheden, og som er tilgengeligt for offentligheden.

Personaleadministrationssystemer

§ 20. Reglerne i kapitel 3 finder ikke anvendelse for be-
handling af oplysninger om fysiske og juridiske personer,
som foretages i forbindelse med administration af personale-
forhold. Behandlingerne kan omfatte folgende oplysninger
om personer, der virker eller har virket i offentlig tjeneste el-
ler hverv, medmindre der er tale om behandling som navnt i
§21:

1) Oplysninger om sygefravar og sygdomsperioder.
2) Oplysninger om begrundelsen for andet fraveer fra ar-
bejdet.
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3) Pensionsforhold.

4) Kildeskatteoplysninger.

5) Oplysninger om kontonummer, hvortil len skal anvises.

6) Lonindeholdelse, bortset fra oplysninger om begrundel-
sen for indeholdelsen.

7) Oplysninger om fratreedelsesgrund.

Stk. 2. De behandlinger, der er undtaget fra kapitel 3 efter
denne bestemmelse, kan tillige omfatte enhver ikke-fortrolig
oplysning, identifikationsoplysninger, herunder personnum-
re, samt oplysninger om betaling til og fra en offentlig myn-
dighed, medmindre der er tale om behandling som navnt i §
21.

§ 21. Sarlige behandlingstyper:

1) Behandling, som omfatter oplysninger om racemassige
eller etnisk baggrund, politisk, religios eller filosofisk
overbevisning, fagforeningsmeessige tilhersforhold og
oplysninger om helbredsmeessige og seksuelle forhold.

2) Behandling, som omfatter oplysninger om strafbare
forhold, vasentlige sociale problemer og andre rent
private forhold end de i nr. 1.

3) Behandling, som udelukkende finder sted med henblik
pa at fore retsinformationssystemer.

4) Behandling, som udelukkende finder sted i videnskabe-
ligt eller statistisk gjemed.

5) Behandling, som omfatter sammenstilling eller samkg-
ring af oplysninger i kontrolgjemed.

Kapitel 5
Ikrafttreeden
§ 22. Bekendtgorelsen traeder i kraft den 15. marts 2021.

Justitsministeriet, den 16. februar 2021

Nick HEKKERUP

/ Marie Molsted



		CVR 11570119
	2021-03-02T15:22:55+0100
	Danmark
	Tidenderne (funktionscertifikat)
	Kundgørelse


		CVR 11570119
	2022-08-17T15:04:24+0200
	Danmark
	Tidenderne (funktionscertifikat)
	Kundgørelse




